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1. RODO - ogdlne informacje

RODO (Rozporzgdzenie 0 Ochronie Danych Osobowych) stosujemy
od dnia 25 maja 2018 r.

Petna nazwa RODO to: Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiqzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE.

Jaki jest cel RODO?

RODO wprowadza i ujednolica zasady przetwarzania danych osobowych na terenie catej Unii
Europejskiej. W szczegdlnosci dba o bezpieczenstwo danych osobowych i chroni prawo do
prywatnosci.

Do kogo skierowany jest niniejszy Pakiet RODO?
Do kandydatéw do pracy oraz pracownikdéw mBanku Hipotecznego S.A.
Krotki stowniczek pojec:

JAdministrator” — to osoba fizyczna lub inny podmiot, ktéry (samodzielnie lub wspdlnie
z innymi administratorami) ustala, po co i jak bedzie przetwarza¢ dane osobowe.

JAutomatyczne podejmowanie decyzji” — to podejmowanie decyzji bez znaczacego udziatu
cztowieka, w oparciu o modele i algorytmy, wykorzystywane w systemach informatycznych,
w szczegdlnosci w oparciu o profilowanie.

"Dane osobowe" — to informacje, ktore identyfikujg (lub pozwalajg zidentyfikowac) osobe
fizyczng (zwang tez ,0sobg, ktorej dane dotycza”). Beda to w szczegdlnosci, ale nie wytgcznie:
imie i nazwisko, numer kadrowy, adres, numer telefonu, data urodzenia, numer konta
bankowego, NIP, PESEL, informacje o rodzinie, imiona dzieci, wynagrodzenie, itp.

»~Podmiot przetwarzajgcy” — to osoba fizyczna lub inny podmiot, ktéry przetwarza dane
osobowe w imieniu i na polecenie administratora. Podmiotem przetwarzajgcym dane osobowe
w zakresie obstugi proceséw kadrowo-ptacowych oraz w zakresie szkolen i rozwoju jest mBank
S.A. z siedzibg w Warszawie.

»Pracownicy” — to osoby zatrudnione w mBanku Hipotecznym S.A. na podstawie umowy
o prace (w petnym i niepetnym wymiarze czasu pracy), byli zatrudnieni oraz kandydaci do pracy
(w tym ci, ktérzy nie zostali zatrudnieni).

»Profilowanie” — to sposéb zautomatyzowanego przetwarzania danych osobowych, ktére
polega na wykorzystaniu danych osobowych do oceny tego, czy osoba fizyczna posiada pewne
cechy.

"Przetwarzanie danych osobowych" — to dziatania dotyczace danych osobowych. Mogg one
odbywad sie w sposodb zautomatyzowany lub niezautomatyzowany. O przetwarzaniu méwimy
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w szczegolnosci wtedy, gdy dane: zbieramy, utrwalamy, organizujemy, porzadkujemy,
przechowujemy, adaptujemy lub modyfikujemy, pobieramy, przegladamy, wykorzystujemy,
ujawniamy (np. przesytajac), rozpowszechniamy, udostepniamy, dopasowujemy lub tgczymy,
ograniczamy, usuwamy lub niszczymy.

Kto jest administratorem danych osobowych?

Administratorem danych osobowych pracownikow jest mBank Hipoteczny S.A. z siedzibg
w Warszawie (00-850), przy ul.Prostej18 (,bank”), adres strony internetowe;j:
www.mhipoteczny.pl.

Jak komunikujemy sie w sprawach, ktére dotyczg danych osobowych?

W sprawach dotyczgcych danych osobowych, mozna sie z nami skontaktowaé w nastepujgcy
sposdb:

= dla obecnych pracownikow:
— za posrednictwem mBanku, ktéremu zleciliSmy obstuge proceséw kadrowo-ptacowych

oraz szkoleniowych rozwojowych, w zakresie dotyczgcym tych proceséw - przez aplikacje
Rodo Service Desk dostepng w intranecie;

- w pozostatym zakresie:

* mailowo pod adresem:
o jod@mhipoteczny.pl
o lub RODOdlapracownikow@mbank.pl
= oraz korespondencyjnie na nizej wskazany adres:

mBank S.A.

Departament Rozwoju Pracownikdw i Kultury Organizacji
ul. Prosta 18

Skrytka Pocztowa 21

00-850 Warszawa

= dla bytych pracownikéw:

— za posrednictwem mBanku, ktéremu zleciliSmy obstuge proceséw kadrowo-ptacowych
oraz szkoleniowych i rozwojowych, w zakresie dotyczgcym tych proceséw

- mailowo: RODOdlapracownikéw@mbank.pl
- lub listownie pod nastepujgcym adresem korespondencyjnym:

mBank S.A.

Departament Rozwoju Pracownikdw i Kultury Organizacji
ul. Prosta 18

Skrytka Pocztowa 21

00-850 Warszawa

- w pozostatym zakresie — mailowo pod adresem iod@mhipoteczny.pl

- przez strone internetowg (www.mhipoteczny/rodo)
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dla kandydatéw do pracy:

— mailowo pod adresem iod@mhipoteczny.pl lub

— listownie pod nastepujgcym adresem korespondencyjnym:

mBank Hipoteczny S.A.
Departament Wsparcia Zarzqdu
Skr. Poczt. 1005

00-001 Warszawa 1

W banku powotaliémy rowniez Inspektora Ochrony Danych, ktéry odpowiada za przestrzeganie

przepisdw dotyczgcych ochrony danych oraz regulacji wewnetrznych banku.

Z Inspektorem Ochrony Danych banku mozna skontaktowac sie w nastepujgcy sposob:

= pod nastepujgcym adresem e-mail: iod@mhipoteczny.pl

= pod nastepujgcym adresem korespondencyjnym:

Inspektor Ochrony Danych
mBank Hipoteczny S.A.
Skrytka Pocztowa nr 1005
00-001 Warszawa 1

2. Podstawowe zasady RODO

RODO formutuje 6 zasad przetwarzania danych osobowych, ktérymi kieruje sie nasz bank, gdy

przetwarzamy dane osobowe. Sg nimi:

zasada zgodnosci z prawem, rzetelnosci i przejrzystosci: przetwarzamy dane osobowe
w sposdb zgodny z przepisami prawa; o wszystkich kwestiach z tym zwigzanych
informujemy wyczerpujgco, ustalonymi kanatami komunikacji i jak najprostszym jezykiem,
by osoby, ktorych dane dotyczg, byty swiadome, ze zbieramy, przechowujemy lub w inny
sposob przetwarzamy ich okreslone dane osobowe;

zasada minimalizacji i adekwatnosci danych: przetwarzamy tylko te dane (adekwatne,
stosowne), ktdére sg rzeczywiscie potrzebne, by zrealizowac dany cel;

zasada prawidtowosci danych: doktadamy najwyzszej starannosci, by dane, ktore
przetwarzamy, byty zgodne z prawdg, aktualne i doktadne, dlatego mozemy co jaki$ czas
prosi¢ osoby, ktérych dane przetwarzamy o to, by sprawdzity i zaktualizowaty swoje dane;
prosimy ich tez o to, by informowali nas o wszelkich zmianach swoich danych osobowych
(imie i nazwisko, adres itp.);

zasada ograniczenia celu oraz przechowywania przetwarzanych danych: dane osobowe
zbieramy jedynie w konkretnym, wyraznym i zgodnym z prawem celu, ktérego nie
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moglibySmy osiggngé w inny sposob; przetwarzamy dane w formie, ktéra umozliwia
identyfikacje osoby, ktérej dane dotyczg tylko tak dtugo, jak jest to niezbedne, by
zrealizowac¢ cel, dla ktérego je pozyskalismy (chyba, ze do dalszego przetwarzania
zobowigzujg nas przepisy prawa);

zasada integralnosci i poufnosci danych: zapewniamy takie rozwigzania informatyczne
i organizacyjne, dzieki ktérym dane osobowe, ktére przetwarzamy, sg bezpieczne;
chronimy dane przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utratg, zniszczeniem lub uszkodzeniem;

zasada rozliczalnosci: jestesmy w stanie wykaza¢ (w sposob, jakiego wymaga od nas
prawo), ze w odniesieniu do danych osobowych dziatamy zgodnie z przepisami prawa,
uwzgledniamy ochrone danych w fazie projektowania (np. nowych proceséw) oraz
zapewniamy domysling ochrone danych osobowych.

3. Jak przetwarzamy dane osobowe - podstawowe informacje

lakie dane osobowe przetwarzamy?

Przetwarzamy ,zwyczajne” i szczegdlne dane osobowe.

Najczesciej przetwarzamy nastepujgce kategorie danych:

dane identyfikujace, takie jak: imie (imiona) i nazwisko, pte¢, obywatelstwo, data
urodzenia, numer PESEL (a w przypadku jego braku — rodzaj i numer innego dokumentu,
ktéry potwierdza tozsamosé, np. numer paszportu w przypadku obcokrajowcéw), imiona
rodzicow, numer kadrowy;

dane kontaktowe, takie jak: adres korespondencyjny, zamieszkania oraz zameldowania,
email, numer telefonu stacjonarnego lub komdrkowego, dane kontaktowe w razie
nagtego wypadku;

dane finansowe, takie jak: numer rachunku bankowego, numer stuzbowej karty
kredytowej/ptatniczej, wynagrodzenie;

dane dotyczgce wyksztatcenia oraz dotychczasowego przebiegu edukacji i pracy
zawodowej;

dane dotyczgce oceny pracy oraz zrealizowanych przez pracownika powierzonych mu
zadan

dane dotyczace cztonkdw najblizszej rodziny (np. imie, nazwisko, data urodzenia, PESEL),
stanu cywilnego;

Bank przetwarza rowniez dane dotyczgce wyrokow skazujgcych i naruszen prawa w zwigzku

z prowadzonymi postepowaniami wobec pracownika, bytego pracownika lub kandydata do
pracy.
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Szczegdlne dane osobowe przetwarzamy wytgcznie, gdy, jest to niezbedne, aby wypetni¢
nasze prawne obowigzki jako pracodawcy. Przetwarzamy w szczegoélnosci takie dane, jak:

e stopien niepetnosprawnosci (dofinansowanie z PFRON, ustalenie uprawnien
urlopowych),

e dane o stanie zdrowia zwigzane z Medycyng Pracy (np. wada wzroku) oraz przepisami
BHP, w zwigzku z wymogami kierowania na badania wstepne i okresowe, a ponadto
w zwigzku z dostarczanymi nam zwolnieniami lekarskimi (ZUS ZLA) lub informacjami
o wystgpieniu choroby zawodowej badz zdarzenia kwalifikowanego jako wypadek
w pracy badz wypadek w drodze do i z pracy.

Dane cztonkow rodzin pracownika pozyskujemy tylko w uzasadnionym celu, np. aby zgtosi¢
cztonka rodziny do ZUS lub zrealizowa¢ s$wiadczenia zwigzane z opiekg medyczng czy
benefitami.

Skad mamy dane, ktére przetwarzamy?

Przetwarzamy dane osobowe, ktore otrzymaliSmy bezposrednio od pracownikdéw w procesie
rekrutacji oraz w trakcie zatrudnienia na podstawie bezwzglednie obowigzujgcych przepisow
prawa lub przekazanych dobrowolnie. W przypadku wspotpracy z agencjami posrednictwa
pracy dane kandydatéw do pracy mogg rowniez by¢ pozyskane od ww. kategorii podmiotow.

Przyktadowo zbieramy dane osobowe, gdy otrzymujemy wypetniony kwestionariusz
pracowniczy czy zwolnienie lekarskie lub gdy nasi pracownicy w celu wykonywania obowigzkéw
pracowniczych korzystajg z systemow i aplikacji bankowych.

Najczesciej wykorzystujemy takie Zrédta danych ogodlnych, jak: formularze rekrutacyjne,
umowa o prace, korespondencja stuzbowa, oswiadczenia, formularze swiadczen czy ocena
wynikéw pracy.

Czy musisz podaé nam swoje dane osobowe?

W niektérych okolicznosciach potrzebujemy danych, aby wywigzac sie z naszych zobowigzan
ustawowych lub dotrzymaé warunkdéw tgczgcej nas umowy o prace. Jesli pracownik w takim
przypadku odmoéwi podania danych, bedziemy zmuszeni zakorczy¢ zatrudnienie w banku (nie
bedziemy bowiem dysponowac¢ danymi osobowymi, ktdre sg niezbedne do skutecznego
administrowania i zarzadzania relacjg). W przypadku obowigzkowych danych poinformujemy
o tym osobe, ktorej dane dotyczg (w szczegolnosci wtedy, gdy okreslonych informacji wymaga
ustawa lub inny akt prawny). Jesli ich nie otrzymamy, nie bedziemy mogli prowadzi¢
okreslonych proceséw kadrowych.

Tam, gdzie nie jest to wymagane szczegdlnymi przepisami prawa, podanie innych danych
osobowych w pozostatym zakresie jest dobrowolne, a brak ich podania nie bedzie skutkowat
niekorzystnym traktowaniem pracownika, ani nie spowoduje wobec niego jakichkolwiek
negatywnych konsekwencji ze strony banku.
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W jakim celu przetwarzamy dane osobowe?
Dane osobowe mozemy przetwarzac, gdy:
prowadzimy proces rekrutacji do pracy;

wspotpracujemy z pracownikiem w ramach Swiadczenia pracy na rzecz banku, w szczegdlnosci
gdy wykonujemy umowy o prace, w tym, gdy wyptacamy wynagrodzenia, dokonujemy
potrgcen z wypacanego wynagrodzenia, dokonujemy oceny, podnoszenia kwalifikacji
i szkolenia pracownikéw, zarzgdzamy podrézami stuzbowymi;

przyznajemy lub dofinansowujemy swiadczenia socjalne lub benefity w zwigzku z dobrowolnym
ubieganiem sie pracownika o przyznanie dofinansowanie takich $wiadczen

realizujemy w ten sposdb obowigzek prawny w zwigzku z rekrutacjg i zatrudnianiem
pracownikdw, w szczegdlnosci na podstawie przepisow prawa pracy (w tym dotyczacych
realizacji umowy o prace, prowadzenia przez pracodawce dokumentacji oraz akt osobowych
pracownika), ksiegowych, podatkowych, z zakresu bezpieczenstwa i higieny pracy,
zatrudnianiu cudzoziemcéw oraz ubezpieczen spotecznych;

zapewniamy bezpieczeristwo miejsca pracy, majatku i zasobow banku, pracownikéw, wszelkich
danych osobowych i informacji poufnych przetwarzanych w banku, w tym pracownikow,
kontrahentéw, klientéw, dtuznikéw i ich przedstawicieli, oraz w celu zapewnienia kontroli
dostepu m.in. poprzez monitoring (o czym ponizej);

w zakresie szczegdlnych kategorii danych osobowych do celow profilaktyki zdrowotnej
i medycyny pracy, do oceny zdolnosci pracownika do pracy, oraz zapewnienia opieki
zdrowotnej lub zabezpieczenia spotecznego;

realizujemy nasz (administratora) prawnie uzasadniony interes, ktéry wymaga, abysmy
nawigzali i zarzadzali relacjg m.in. z pracownikami, klientami i kontrahentami, jak réwniez
innymi osobami kierujgcymi do nas korespondencje i wystgpienia; nasze cele obejmujg
w szczegdlnosci:

a. procesy biznesowe (w tym: prowadzenie rejestrow, analizy zarzadcze, audyty,

prognozowanie, planowanie, transakcje, ciggtos¢ dziatalnosci i zapobieganie ryzyku
W pracy);

b. realizacje operacji nadzwyczajnych, takich jak fuzje i przejecia, przeniesienie
dziatalnosci lub przeniesienie oddziatu przedsiebiorstwa oraz zawieranie umow joint
venture;

C. programy i polityki dotyczace szkolen i rozwoju, oceny pracy, nagrod, planowania
i organizacji;

d.  zarzadzanie zasobami ludzkimi;

e. dochodzenie roszczen lub obrone przed nimi, prowadzenie postepowan sgdowych
i windykacyjnych w zwigzku z rekrutacjg lub zatrudnieniem;
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f. realizacje umow z klientami i kontrahentami, w zwigzku z ktérymi pracownicy
wystepujg jako osoby do kontaktu z ramienia banku.

Mozemy takze na podstawie dobrowolnej zgody osoby, ktdérej dane dotyczg, przetwarzac dane
w innych celach np. dla przysztych procesow rekrutacyjnych.

Monitoring

Mozemy dzieki naszym systemom monitorowac telefony, poczte elektroniczng, sie¢iinny ruch
telekomunikacyjny, w szczegdlnosci przechwytywad, rejestrowac i monitorowac, jak pracownik
korzysta z systemow informatycznych i sieci naszego banku.

Robimy to tylko w zakresie dozwolonym przez prawo, gdy jest to konieczne i uzasadnione,
w szczegdlnosci po to, aby zapewnié bezpieczenstwo pracownikdw, ochrone mienia,
zachowanie w tajemnicy informacji, ktorych ujawnienie mogtoby narazi¢ bank na szkode,
organizacje pracy umozliwiajacg petne wykorzystanie czasu pracy oraz wtasciwe uzytkowanie
udostepnionych pracownikowi narzedzi pracy (w tym kontrolowac jakos¢ i bezpieczenstwo
komunikacji isystemow informatycznych), a takze prowadzi¢ dokumentacje, gromadzi¢
wymagane dowody, spetnia¢ wymogi prawne, wykrywaé niewfasciwe postepowanie lub
dziatalnos$¢ nielegalng lub przestepczg i zapobiegac im.

Ponadto mozemy monitorowac niektore powierzone pracownikom auta stuzbowe poprzez
czujniki GPS lub inne rozwigzania techniczne Sledzace lokalizacje, predkos¢, zuzycia paliwa.
Informacje na ten temat przekazujemy przy powierzeniu pracownikowi samochodu
stuzbowego.

Stosujemy takze monitoring polegajgcy na utrwalaniu wizerunku (monitoring wizyjny) w celu
zapewnienia bezpieczenstwa miejsca pracy, majatku i zasobow banku, pracownikéw, wszelkich
danych osobowych i informacji poufnych przetwarzanych w banku, w tym pracownikow,
kontrahentéw, klientow, dtuznikéw i ich przedstawicieli, oraz w celu zapewnienia kontroli
dostepu.

Obecnie  prowadzimy monitoring wizyjny w naszym biurze banku w todzi. W celu
informowania o monitoringu wizyjnym pracownikow i gosci umiescilismy na drzwiach
wejsciowych do biura banku w todzi odpowiednig informacje (przed wejsciem do strefy
monitorowanej) oraz pod kazdg kamerg umiescilismy naklejki z symbolem kamery. Przy wejsciu
do banku w todzi na stanowisku recepcyjnym dostepna jest takze obszerna informacja o
monitoringu wizyjnym w formie wytozonych wydrukdw. Zarejestrowane dane sg usuwane nie
podzniej, niz po trzech miesigcach od momentu ich rejestracji.

Z monitoringu wizyjnego polegajgcego na utrwalaniu zachowan i wizerunku moga takze
korzysta¢ wtasciciele lub administratorzy budynkow, w ktérych mamy swoje siedziby. Oni
woweczas sg administratorami tak zebranych i utrwalonych danych osobowych.

W przysztosci, w niektérych przypadkach mozemy takze postanowic¢ o wprowadzeniu srodkéw
monitorujgcych i utrwalajgcych wizerunki w innych naszych lokalizacjach . O stosowanym przez
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nas monitoringu wizyjnym zostaniesz uprzedzony poprzez stosowne komunikaty stowne
i graficzne.

4. Automatyczne podejmowanie decyzji i profilowanie

Automatyczne podejmowanie decyzji polega na tym, ze decyzje wobec osoby, ktérej dane
dotycza zapadajg bez udziatu cztowieka, w oparciu o modele i algorytmy. Robimy to, by skrdcié
czas, w ktérym osoby, ktérych dane dotycza oczekujg na decyzje i by zachowaé najlepszy
standard obstugi.

O profilowaniu danych moéwimy wtedy, gdy wykorzystujemy algorytmy czy modele
matematyczne, by ocenic¢ profil osobowy osoby, ktérej dane dotycza.

W zadnym momencie wspodtpracy nie podejmujemy automatycznych decyzji i nie profilujemy
danych osobowych pracownikow.

5. Obowiazki informacyjne wobec pracownikéw (oséb, ktérych dane dotycza)

Informacje na temat ochrony danych osobowych sg przez caty czas dostepne dla naszych
pracownikdw na naszej stronie www.mhipoteczny.pl/rodo oraz w intranecie Grupy mBanku na

stronie ,,Pracownicy”.
Kiedy informujemy?

Jezeli zbieramy dane bezposrednio od osoby, ktorej dane dotyczg przekazujemy taka
informacje od razu. Gdy dane pochodzg z innego zrdédta, informacje przekazujemy osobie,
ktorej dane dotycza:

= niezwfocznie, nie pdzniej jednak niz w ciggu miesigca od pozyskania danych,

= najpdzniej przy pierwszej komunikacji z osobg, ktorej dane dotyczg (jezeli wykorzystujemy
dane wtasnie w komunikacji z tg osobg).

Jak informujemy?
Informacje te mozemy przekazywac:

= w klauzulach informacyjnych zamieszczanych w dokumentach przeznaczonych dla osoby,
ktorej dane dotyczg lub w wewnetrznych regulacjach czy systemach i aplikacjach
udostepnianych przez nas lub przez mBank w celach obstugi kadrowej;

= osobiscie bad? telefonicznie, w trakcie rozmowy;

= elektronicznie (np. email), w tym poprzez umieszczenie tej informacji na naszej stronie
internetowej pod adresem www.mhipoteczny.pl/rodo i w intranecie mBanku.

6. Jakie uprawnienia majg osoby, ktérych dane dotycza i jak je realizujemy?

RODO zapewnia osobom, ktérych dane przetwarzamy prawa zwigzane z przetwarzaniem tych
danych.
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Prawo dostepu do danych

Osoba, ktorej dane dotyczg, ma prawo dosta¢ od nas informacje o tym, czy przetwarzamy jej
dane osobowe, otrzymacé w tym zakresie dodatkowe informacje oraz uzyskaé dostep do tych
danych (w tym ich kopie). Przekazujgc dodatkowe informacje — wskazujemy:

= jakijest cel przetwarzania;
= jakie kategorie danych przetwarzamy;
= jakim odbiorcom lub kategoriom odbiorcéw ujawnilismy (lub mozemy ujawni¢) dane

= jak dtugo planujemy (o ile mozna to okresli¢) przetwarzac dane albo na podstawie jakich
kryteriéw ustalaliémy ten okres;

= jakie prawa osobie, ktérej dane dotyczg, przystugujg;
= 7e moze wniesc¢ skarge do organu nadzorczego;
= skad pozyskaliSmy dane;

= czy podejmujemy decyzje w sposdb automatyczny, w tym, czy stosujemy narzedzia
profilujgce

Prawo do sprostowania i uzupetnienia danych

Osoba, ktorej dane dotyczg moze zgdaé niezwtocznego sprostowania jego nieprawidtowych
danych osobowych lub uzupetnienia niekompletnych danych.

Prawo do usuniecia danych (prawo do bycia zapomnianym)
Osoba, ktérej dane dotyczg moze zgdac niezwtocznego usuniecia danych, gdy:
= dane nie sg juz niezbedne, by zrealizowac cel, dla ktérego zostaty zebrane;

= cofnieto zgode, na ktdérej opiera sie przetwarzanie i bank nie ma innej podstawy prawnej
przetwarzania;

= dane nie byty przetwarzane zgodnie z RODO lub innymi przepisami prawa;
= dane osobowe muszg zostac¢ usuniete w celu wywigzania sie z obowigzku prawnego.

Zadanie usuniecia danych uwzglednimy, gdy — w naszej ocenie — nie bedziemy mieé¢ prawnie
uzasadnionych podstaw, by kontynuowaé przetwarzanie, np. do wywigzywania sie
z obowigzkdow prawnych lub do ustalenia, dochodzenia lub obrony roszczen.

Jezeli usuniemy dane pracownika, mamy prawo zachowac informacje o tym, na czyj wniosek
to zrobilismy. W tym ostatnim celu mozemy przetwarzac:

=  numer kadrowy (w przypadku obecnych pracownikow),
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=  imieinazwisko oraz PESEL (w przypadku bytych pracownikow),

=  imie i nazwisko oraz numer telefonu (w przypadku kandydatow do pracy),
oraz informacje o zakresie usunietych danych i terminie ich usuniecia.

Bedziemy przechowywac te dane zgodnie z zasadg minimalizacji i adekwatnosci.

O tym, ze dana osoba skorzystata z prawa do usuniecia danych, poinformujemy kazdy podmiot,
ktéremu udostepnilismy jej dane.

Zadanie uwzglednimy tak szybko, jak bedzie to mozliwe, jednak nie dtuzej niz w ciggu 30 dni.
Prawo do ograniczenia przetwarzania danych osobowych

Osoba, ktorej dane dotyczg moze rowniez zadac, bysmy ograniczyli przetwarzanie jej danych.
Prawo to dotyczy nastepujgcych sytuacji:

Sytuacja Nasze dziatanie

Osoba, ktorej dane dotycza wskaze, ze dane, ktére | Ograniczymy przetwarzanie danych, sprawdzimy ich

przetwarzamy nie sg prawidtowe. prawidtowos$¢ i zaproponujemy ich korekte.

W przypadku, gdy przetwarzanie danych przez bank
jest niezgodne z prawem, a osoba, ktérej dane
dotycza sprzeciwia sie usunieciu jego danych
takich

oznaczymy wiasciwe dane i nie usuniemy ich do czasu,

osobowych i zgda ograniczenia ich wykorzystania. Ograniczymy przetwarzanie danych,

Dane osobowe nie sa juz potrzebne bankowi do gdy osoba, ktérej dane dotyczg odwota swoje zagdanie

o : . . ograniczenia.
osiggniecia zamierzonych celéw przetwarzania,

natomiast osoba, ktdrej dane dotyczg sprzeciwia sie,
bysmy usuneli jego dane osobowe, gdyz potrzebuje

ich do dochodzenia lub obrony swoich roszczen.

Osoba, ktérej dane dotyczg chce ztozy¢ sprzeciw z
przyczyn zwigzanych z jej szczegdlng sytuacja (gdy
podstawa przetwarzania jest uzasadniony interes
banku).

Ograniczymy przetwarzanie, zweryfikujemy wskazang
sytuacje i zaproponujemy ztozenie sprzeciwu na
danych bedacy

okreslony cel przetwarzania

uzasadnionym interesem banku.

Niekiedy jednak nawet, jesli osoba, ktorej dane dotyczg zgtosi zgdanie, bysmy ograniczyli
przetwarzanie danych, bedziemy wcigz przetwarza¢ te dane, ktore sg niezbedne w celu
ustalenia, dochodzenia lub obrony roszczen lub w celu ochrony prawnej innej osoby, lub gdy
uzyskamy na to zgode badz wymagaja tego od nas przepisy prawa.

Prawo do przenoszenia danych

Kazda osoba, ktorej dane dotyczg, ma prawo przenies¢ swoje dane. Prawo to przystuguje
jednak wytgcznie wobec danych, ktére ta osoba nam dostarczyta, jesli:

- przetwarzanie odbywa sie na podstawie wyrazonej przez te osobe dobrowolnej zgody

- lub na podstawie zawartej znami umowy lub przetwarzanie odbywa sie w sposéb
zautomatyzowany.
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Obecnie, ze wzgledu na brak technicznych mozliwosci pozwalajgcych bezpiecznie przenosicé
dane miedzy administratorami, dane przekazywane bedg bezposrednio pracownikowi. Dane
bedg przekazywane w formie szyfrowanej wiadomosci elektronicznej, w powszechnie
uzywanym formacie.

W zestawieniu uwzglednimy dane, ktére osoba wnioskujgca sama nam przekazata oraz dane,
ktore powstaty dzieki jej dziataniom. Uprawnienie to nie dotyczy danych, ktore sami
wywnioskowalismy.

Jezeli nie bedziemy mogli oddzieli¢ danych osoby wnioskujgcej od innych danych, ktore sg
w naszych systemach, a ktdre nie podlegajg przenoszeniu, mozemy wstrzymac sie z realizacjg
zadania — do czasu gdy wspdlnie uzgodnimy, ktére dane mozemy udostepnic.

Prawo sprzeciwu wobec przetwarzania

Osoba, ktorej dane dotyczg moze sprzeciwi¢ sie przetwarzaniu przez nas swoich danych
osobowych, ktére odbywa sie w oparciu o prawnie uzasadniony interes banku. Zgtaszajac
sprzeciw wnioskodawca powinien wykazac, na czym polega jego szczegdlna sytuacja, a my
przestaniemy przetwarza¢ dane, chyba ze ocenimy, ze cel dla ktérego przetwarzamy jest
nadrzedny wobec tej sytuacji lub istniejg podstawy do ustalenia, dochodzenia lub obrony
roszczen.

Otrzymane sprzeciwy bedziemy realizowac tak szybko, jak to bedzie technicznie mozliwe.
Prawo do wycofania zgody

Jezeli przetwarzanie odbywa sie na podstawie zgody, osoba, ktérej dane dotyczg ma prawo
w dowolnym momencie wycofa¢ wyrazong zgode, w sposob rownie tatwy, jak jej wyrazenie.
Wycofanie zgody nie wptywa na zgodnos$¢ z prawem przetwarzania, ktérego dokonano na
podstawie zgody przed jej wycofaniem.

Prawo do niepodlegania automatycznej decyzji

Osoba, ktérej dane dotyczg ma prawo do niepodlegania automatycznym decyzjom, tzn.
decyzjom podejmowanym bez udziatu cztowieka. Obecnie w zadnym momencie wspotpracy
nie podejmujemy automatycznych decyzji i nie profilujemy danych osobowych pracownikow.

Jak mozesz zrealizowac swoje prawa?

Aby zrealizowaé powyzsze prawa, nalezy wysta¢ prosbe poprzez kanaty komunikacji, ktore
wskazaliSmy w punkcie 1 podtytut ,Jak komunikujemy sie w sprawach, ktore dotyczg danych
osobowych?”.

7. Zasady postepowania przy naruszeniach ochrony danych

O naruszeniu ochrony danych osobowych méwimy wtedy, gdy administrator lub dziatajgcy na
jego zlecenie podmiot przetwarzajgcy dane przypadkowo lub niezgodnie z prawem zniszczy,
utraci, zmodyfikuje, ujawni lub udostepni dane osobowe.

12
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Kogo i kiedy poinformujemy, gdyby w naszym banku doszto do naruszenia?
Kogo informujemy? W jakich okolicznosciach? W jakim terminie?
Osobe, ktorej dane jesli ryzyko naruszenia praw i wolnosci Niezwtocznie
dotycza oszacowalismy jako wysokie;
Organ nadzorczy jesli ocenimy, ze ryzyko naruszenia Niezwtocznie, w miare
praw i wolnosci osoby, ktorej dane mozliwosci technicznych, nie
dotycza, jest wyzsze niz niskie pdZniej niz w terminie 72
godzin.

W informacji o naruszeniu podamy takze zalecenia, jak ograniczy¢ potencjalne niekorzystne
skutki zdarzenia. Jezeli ryzyko naruszenia praw lub wolnosci osdéb ocenimy jako wysokie,
niezwtocznie powiadomimy bezposrednio osoby, ktorych danych dotyczy to ryzyko. Gdyby
przekazanie bezposredniej informacji byto bardzo trudne, wydamy publiczny komunikat.

8. Komu i w jakim celu mozemy przekazywac dane?

Zgodnie z prawem, dane osobowe mozemy przekazywaé innym instytucjom (np. spétkom
z Grupy mBank), aby zawiera¢ i wykonywa¢ umowy z pracownikami oraz realizowac nasze
ustawowe obowigzki.

Odbiorcami danych osobowych pracownikdow mogg byé w szczegdlnosci nastepujgce
instytucje:

= instytucje upowaznione z mocy prawa do przetwarzania danych osobowych w zwigzku
z nadzorem nad bankiem (np. Komisja Nadzoru Finansowego, Urzad Ochrony Konkurencji
i Konsumenta);

= jnstytucje upowaznione z mocy prawa do odbioru danych osobowych pracownikéw na
podstawie odpowiednich przepisow prawa (np. Zaktad Ubezpieczen Spotecznych, Urzad
Skarbowy, Narodowy Fundusz Zdrowia oraz organy sgdowe lub inne, w tym komornicy
i policja);

=  podmioty upowaznione do odbioru danych osobowych na podstawie odrebnych zgod
udzielonych takim podmiotom, np. zaktady ubezpieczen w przypadku wyboru oferty
ubezpieczenia, zaktady opieki zdrowotnej w przypadku wyboru oferty pakietu opieki
medycznej, dostawcy ustug sportowych w przypadku wyboru oferty pakietu sportowego;

= nasidoradcy i ubezpieczyciele, np. na potrzeby postepowan sgdowych;

= nasi dostawcy ustug, ktorym powierzymy swiadczenie ustug zwigzanych z dziatalnoscia
banku na podstawie umowy z nami. Mogg to by¢ podmioty, ktore przetwarzajg dane
dotyczgce kandydatow do pracy i pracownikéw, wynagrodzen, kosztow i innych informacji
zwigzanych z wynagrodzeniami. W umowach z ustugodawcami zapiszemy odpowiednie
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zabezpieczenia, zgodnie z wymogami RODO (np. konieczno$¢ stosowania odpowiednich
Srodkow, aby chroni¢ poufnosc i bezpieczenstwo danych osobowych);

= nasiklienci, z ktorymi wspotpracujemy, aby realizowaé zawarte umowy;

= nowi (lub potencjalni) wiasciciele banku, jesli nastgpi zmiana (lub potencjalna zmiana)
wtasnosci banku lub jednostek organizacyjnych lub dziatéw banku, w ktérych osoba, ktorej
dane przetwarzamy pracuje;

= podmiotom z Grupy Kapitatowe] (aktualna lista podmiotow Grupy Kapitatowej jest
dostepna na stronie https://www.mbank.pl/o-nas/grupa/).

9. Zasady przekazywania danych poza Polske

Dane osobowe mozna przekazywa¢ podmiotom (oczywiscie w sytuacjach, gdy sg ku temu
podstawy), ktére znajdujg sie na terytorium Europejskiego Obszaru Gospodarczego (obecnie
Unia Europejska oraz Norwegia, Islandia i Lichtenstein; w skrécie — EOG).

Do panstw trzecich (czyli innych niz panstwa EOG) lub organizacji miedzynarodowych mozemy
przekazac dane osobowe, jezeli dane panstwo gwarantuje przynajmniej takg ochrone danych,
jaka gwarantuje RODO. W praktyce taka gwarancjg jest to, ze dane panstwo lub organizacja
zostato uznane przez Komisje Europejska za zapewniajgce odpowiednig ochrone.

Mozemy bez zgody urzedu nadzorujgcego ochrone danych osobowych w Polsce przekazywac
dane osobowe do innych panistw trzecich lub organizacji miedzynarodowych, gdy w umowach
zastosowalismy specjalne rozwigzania, przewidziane przez prawo lub zatwierdzone przez urzad
nadzorujgcy ochrone danych osobowych w Polsce.

Aktualnie bank nie przekazuje danych osobowych do panstw trzecich.

10. Jak mozna skarzy¢ sie na ochrone swoich danych osobowych?

Jesli osoba, ktérej dane dotyczg podejrzewa, ze jej dane sg przetwarzane niezgodnie z RODO,
moze wnie$¢ skarge do organu nadzorczego w zakresie ochrony danych osobowych w sposdb
wskazany na stronie internetowej organu nadzorczego pod adresem www.uodo.gov.pl.

11. Jak dtugo przetwarzamy dane?
Dane osobowe przetwarzamy przez czas, jaki jest niezbedny, aby osiggnac cel przetwarzania.

Stosowana przez bank zasada ograniczenia przechowywania danych osobowych ma na celu
zabezpieczenie danych przed ich przetwarzaniem przez nieograniczony okres. Po osiggnieciu
zamierzonych celdw przetwarzania, dane osobowe zostajg przez bank usuniete Iub
zanonimizowane (zidentyfikowanie podmiotu danych jest wéwczas niemozliwe), chyba ze ich
dalsze przechowywanie znajduje podstawe prawng wynikajgca z odrebnych przepiséw prawa
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Dane osobowe przetwarzamy zasadniczo do czasu, gdy:

jesli przetwarzanie danych wynika z obowigzku cigzgcego na banku na podstawie
przepisbw prawa w zwigzku zrekrutacjg i zatrudnianiem pracownikéw i realizacja
zawartych umow (w szczegdlnosci prawa podatkowego!, przepiséw ksiegowych?
i przepiséw prawa pracy® oraz ubezpieczenia spotecznego) do czasu uptywu termindw
wynikajgcych z tych przepisow;

osoba, ktorej dane dotyczg, skutecznie sprzeciwi sie dalszemu przetwarzaniu
(jezeli podstawg przetwarzania byt nasz uzasadniony interes);

osoba, ktorej dane dotyczg wycofa zgode na przetwarzanie danych osobowych (jezeli to
zgoda byta podstawg przetwarzania) a w przypadku danych osobowych kandydatéw do
pracy przetwarzanych dla przysztych proceséw rekurencyjnych, nie dtuzej niz przez 24
miesiecy,

nastgpi przedawnienie ewentualnych roszczen zgodnie z obowigzujgcymi przepisami (dla
dochodzenia ewentualnych roszczen wynikajgcych ze stosunku pracy),

po uptywie 3 miesiecy jesli dane te zebralismy na podstawie i w oparciu o stosowane przez
nas narzedzia monitorujgce, chyba ze dane te bedg stanowity dowdd w prowadzonym
przez nas postepowaniu w zwigzku z dochodzeniem lub obrong przed roszczeniami,
wowczas dane bedziemy przetwarzac przez czas trwania takiego postepowania oraz przez
okres przedawnienia roszczen zgodnie z obowigzujgcymi przepisami prawa.

12. Przydatne dokumenty i informacje

strona internetowa mBanku Hipotecznego S.A. dot. RODO: www. mhipoteczny.pl/rodo

strona intranetowej Grupy mBanku:

https://intranet.mbank.pl/site/pracownicy/Pages/pages4/RODO/Zg%C5%820szenia%20RODO.aspx

strona Urzedu Ochrony Danych Osobowych: https://uodo.gov.pl/

tekst RODO: https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32016R0679

1 zasadniczo dokumentacje podatkowga nalezy przechowywac przez okres 5 lat, liczac od kofca roku kalendarzowego, w ktérym
uptynat termin ptatnosci podatku.

2 W stosunku do danych stanowigcych dowody ksiegowe dane powinny by¢ przechowywane przez 5 lat przechowywania
dokumentéw liczy sie od konca roku kalendarzowego, w ktérym operacje, transakcje i postepowanie zostaty ostatecznie
zakonczone, sptacone, rozliczone lub przedawnione).

3 0d dnia 1.01.2019 r. Kodeks pracy stanowi o przechowywaniu dokumentacji pracowniczej przez 10 lat, liczac od konca roku
kalendarzowego, w ktérym stosunek pracy ulegt rozwigzaniu lub wygast. Odrebne przepisy moga przedtuzac podany okres. Do
tego czasu okres przechowywania bedzie wynosit 50 lat.
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